
一、专业基本信息 

1.1 专业定位 

信息时代乃至智能时代，网络空间已成为陆、海、空、天之外人类活动的“第五空间”。

维护好网络空间这一非传统领域的安全，事关国家安全和发展，事关人民群众切身利益。从

世界范围看，网络安全威胁和风险日益突出，并向政治、经济、文化、社会、生态、国防等

领域传导渗透。没有网络安全就没有国家安全，就没有经济社会稳定运行，广大人民群众利

益也难以得到保障。从国际国内大势出发，总体布局，统筹各方，创新发展，努力把我国建

设成为网络强国，以安全保发展，以发展促安全，是实现国家富强、民族复兴、人民幸福之

中国梦的必由之路。 

为顺应国家的科技和人才需求，中山大学网络空间安全学院于 2021 年 2 月正式成立。

学院整建制在深圳校区办学，开设“网络空间安全”1 个一级学科。依托学校计算机相关学科

宽厚的学科基础和丰富的办学经验，以国家“新基建”、“互联网+”等领域重大战略需求为研究

导向，对接深圳的互联网和数字经济产业，致力于为社会培养高素质专业人才。 

学院坚持“三个面向”，推进“三大建设”，在中山大学和深圳市“中国特色社会主义先行示

范区”的双重合力推动下，拟在新一代互联网、物联网、云计算、大数据、人工智能等未来社

会经济发展密切相关的课题上开展科研攻关，力争在前沿领域和核心技术方面取得突破。 

 

1.2 培养目标 

网络空间安全学院为学生营造“学在中大，追求卓越”的优良学风，着力实现“全员育人、

全过程育人、全方位育人”的三全育人无缝衔接。通过促进“产学研”深度融合，培养具有宽广

国际视野和探索创新精神，能够支撑和引领国家网络空间安全事业，系统掌握网络空间安全

基本理论和关键技术、具备过硬工程实践能力、能够在网络空间安全产业以及其他国民经济

部门从事各类网络空间相关的软硬件开发、系统设计与分析、安全规划与管理等工作，德智

体美劳全面发展的拔尖创新人才和行业高级工程人才，服务国家重大战略和地方产业发展。 

 

1.3 培养规格 

网络空间安全专业培养对象为参加普通高等学校招生全国统一考试的高中毕业生，学制

4 年。学生在规定年限内学完规定课程，修满规定的学分（共 175 总学分，含 45 实践教学



学分），成绩合格，完成毕业论文，并通过论文答辩，经学校审核批准后，授予工学学士毕

业证书和学位证书。具体要求如下：  

（一） 深入学习和掌握马列主义、毛泽东思想、邓小平理论、“三个代表”重要思想、科

学发展观和习近平新时代中国特色社会主义思想，爱国爱党，具备良好的政治素质和职业道

德。  

（二） 具有一定的人文社会科学和自然科学基本理论知识，有扎实的数理基础，系统

掌握网络空间安全领域的基本理论、基础知识、基本技能与方法，具有网络空间安全系统分

析和设计工程实践经验，并了解本专业的前沿发展现状和趋势。  

（三） 掌握一门外语, 能熟练阅读本专业有关的外文资料，具有较强的国际视野，具备

国际交流、合作与竞争能力。  

（四） 具有一定的体育和军事基本知识，掌握科学锻炼身体的基本技能，养成良好的

体育锻炼和卫生习惯，达到国家规定的大学生体育和军事训练标准，具备健全的心理和健康

的体魄。 

1.4 课程体系 

网络空间安全专业交叉特色明显，核心课程涵盖数学、计算机、网络通信、密码学、人

工智能、电子电路、大数据分析等领域。本专业课程体系总体框架及学分要求见表 1，各培

养阶段核心课程及实践教学环节见表 2。 

 

表 1：网络空间安全专业课程总体框架 

课程类别/课程细类 
细类学分

要求 

类别学分

要求 
细类占比 类别占比 备注 

公必 公共必修课 37 37 21.14% 21.14% 学校统一开设 

专必 

专业基础课 63 

106 

36% 

60.57% 
网络空间安全学院开设 

专业核心课 32 18.29% 

专业提升课 11 6.29% 

专选 专业提升课 24 24 13.71% 13.71% 

公选 通识教育课 8 8 4.57% 4.57% 

修读总学分不少于 8学

分，其中须包含 2 个学分

“艺术与审美”课程。 

毕业总学分 

（实践教学学分） 

175 

（45） 

 

表 2：网络空间安全专业各培养阶段核心课程 

培养阶段 课程（必修、选修） 

第 1 学期 工程制图与 CAD、大学化学及实验、程序设计及实验、人工智能导论、线



性代数、高等数学 I、理论力学 

第 2 学期 电子电工技术基础及实验、概率统计、高等数学 II、大学物理 

第 3 学期 
程序设计 II 及实验、数字电路与逻辑设计及实验、离散数学、网络空间安

全导论 

第 4 学期 
数据结构与算法及实验、计算机组成原理与汇编语言及实验、现代密码学及

实验、信号与系统、科学基础训练 I 

第 5 学期 

操作系统及实验、计算机网络及实验、数据安全与隐私保护、软件安全、网

络空间安全科学讲座(上)、科学基础训练 II、通信原理、统计分析方法、计

算复杂性理论、数字图像处理、模式识别与计算机视觉、人工神经网络、计

算体系结构、密码协议基础、数据库系统原理及实验 

第 6 学期 

人工智能安全及实验、系统安全、网络安全原理与实践、网络空间安全科学

讲座(下)、网络空间安全综合实践、编译原理、编译器构造实验、逆向工程、

电子商务安全、区块链原理与技术、无线与物联网安全原理与实践、移动互

联网安全与编程实践、数值计算方法、多媒体安全、云与边缘计算安全 

第 7 学期 

生产实习、虚拟现实与可视化技术、工业控制安全、电子取证、舆情分析与

社交网络安全、量子密码、网络空间安全专业前沿讲座、矩阵分析、随机过

程 

第 8 学期 毕业论文 

 

1.5 师资队伍 

网络空间安全学院高起点、高站位，积极面向海内外引进高素质人才师资，稳步推进包

括国家杰出青年、国家优秀青年在内的一批高水平教师加盟学院。已聘和拟聘教师科研成果

丰硕，曾获一系列荣誉，包括入选“万人计划”青年拔尖人才、ESI 全球高被引学者，获评中国

计算机学会自然科学一等奖等；主持多个国家自然科学基金重点、面上项目，以及科技部重

大专项等；与产业界如华为、腾讯等头部企业开展广泛合作，承担多个华为联合项目、CCF-

腾讯犀牛鸟基金项目。师资队伍拥有丰富的海外科研和学术任职背景，曾在美国、新加坡、

中国香港等地区高校或研究机构担任长聘教职或研究员，担任国际顶级学术刊物或会议的主

编、编委或区域主席，拥有广泛的学术影响力。 

“十四五”期间，学院师资队伍将迎来全面快速发展，计划于 2022 年底，达到专任教师

40 人；于 2024 年底达到专任教师 80 人，包括正副教授 70 人，助理教授 10 人。师资队伍

将凭借在网络空间安全理论、信息器件与感知安全、网络与计算安全、人工智能与认知安全

领域的宽厚积累，发挥大湾区产学研深度融合的独特优势，为国家为民族培养家国情怀与领

袖气质兼备，探索创新能力与工程实践能力俱佳的复合型人才。 



1.6 教学条件 

网络空间安全学院教学用房面积共 3560 平方米，其中教学实验室规划面积 1638 平方

米，建有三类六个本科教学实验室： 

（一）软件系统与安全教学实验室：培养程序设计、软件系统应用与安全分析等能力； 

（二）硬件系统与安全教学实验室：培养数字电路设计、硬件系统应用与安全分析等能力； 

（三）网络与通信安全教学实验室：培养网络设备应用、通信系统安全分析等能力； 

（四）密码与攻防对抗教学实验室：深化密码学知识理解，培养数据安全分析等能力； 

（五）人工智能与内容安全教学实验室：培养人工智能系统设计与安全分析、信息隐藏与多

媒体内容鉴伪、虚拟/增强现实系统设计、认知安全对抗等能力； 

（六）专业实践教学实验室：培养综合运用专业知识进行创新实践能力。 

 

图 1：三类六个本科教学实验室：“2+3+1”架构 

 

教学实验室共有各类实验设备近 2400 台/套，耗资逾 1 亿，总体实验教学能力居于国内

前列，处于国际领先水平。各本科教学实验室的部分核心教学设备见表 3。 

表 3：本科教学实验室部分核心教学设备 

软件系统与安全 

教学实验室 

 程序设计全课程教学工作站 

 Java/C++程序设计与操作系统实验教学平台 

 嵌入式编程及安全实验平台 

 软件安全设计操作平台 

 系统远程渗透和信息攫取云服务器 

 操作系统安全性测试实验平台 

硬件系统与安全 

教学实验室 

 数字电路与计算机系统结构实验平台 

 打印系统安全漏洞攻防实验平台 

 移动终端系统安全漏洞挖掘实验平台 

 计算加速芯片系统安全防御实验平台 

 智能驾驶芯片安全设计开发板 

 工业系统漏洞挖掘与安全防御实验平台 

软件系统与安全

教学实验室

硬件系统与安全

教学实验室

人工智能与内容安全
教学实验室

专业基础教学

网络与通信安全

教学实验室

密码与攻防对抗

教学实验室
专业课程教学

专业实践

教学实验室专业实践教学



 智能机器人安全实验系统 

网络与通信安全 

教学实验室 

 网络通信实验交换机、路由器、虚拟教学系统 

 深空航天器通信安全仿真实验平台 

 物联网通信安全仿真实验平台 

 车联网通信安全实验平台 

 工业互联网通信安全仿真实验平台 

 网络与通信安全对抗靶场 

 高性能网络漏洞发现与防御实验平台 

密码与攻防对抗 

教学实验室 

 密码攻防教学工作站 

 区块链实验教学平台 

 生物密码提取终端套件 

 密码与数据安全攻防靶场 

 密码破解服务器 

人工智能与内容安全 

教学实验室 

 人工智能安全通用设计开发板套件 

 公共安全视觉、行为感知套件 

 国防安全空中视觉感知套件 

 虚拟现实头盔、增强现实头盔及示例实训软件 

 三维激光扫描仪 

 主流人工智能计算框架漏洞挖掘与安全性验证实验平台 

 人工智能与内容安全攻防靶场 

 人工智能对抗高性能服务器 

 国防安全空中对抗多机编队实时控制平台及高载荷平台 

 公共安全、国防安全动态/悬浮光场显示装置 

专业实践 

教学实验室 

 无人系统自主创新实验平台：惯性传感器、导航定位系统、激

光测距传感器、毫米波雷达、激光雷达等 

 三维打印机 

 10000fps 高速摄像仪 

 计算摄影实验平台：同轴照明观测装置、动态视觉事件传感器、

全画幅高动态 HDR 防抖成像套件、高光谱成像仪等 

 亚毫米级六轴机械振动臂及配套软件 

 混合现实校园沙盘装置及开发套件 

 无人智能驾驶汽车实验平台及高性能工控电脑 

 多智能体复杂系统集群安全控制服务器 

二、其它专业相关的重要信息 

网络空间的竞争，本质是人才的竞争。国家工业和信息化部人才交流中心和网络安全产

业发展中心共同牵头编写的《网络安全产业人才发展报告》（2021 年版）从促进产业人才供



需对接的角度出发，全面分析梳理了网络安全产业人才队伍建设和发展情况，提出相关产业

人才工作建议。《报告》全面详尽地介绍了网络安全产业人才的市场需求、薪酬待遇、技能

要求、职业发展路径等，部分内容节选如下，详情可参阅附后链接：《网络安全产业人才发

展报告》（2021 版），http://www.miitxxzx.org.cn/art/2021/10/12/art_33_1742.html 

 



 


